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£/ cambio estd siendo disruptiva
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No estamos preparados para crecimientos exponenciales

Linear vs.
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Sociedad Digital
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| 2 (5 Aceleracidn Tecnoldgica ests revalucionands todos /os procesas
cotidianos
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conectado..

Bn hemos

Y también
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t/ Kiesgo ests creciendo mucho

MINIMUWM
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£/ impacto crece con la dependencia de /a tecnologia
(5 probabilidad crece con la conectividad
£/ riesgo es producto de ambas
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Colombia es cada vez mas vulnerable ante
W [as fake news v el fraude

EL TIEMPO
El teletrabajo puede abrir puertas a ciberataques

Los colaboradores son el ‘eslabdon mas débil'. Expertos recomiendan estrategias de trabajo remoto.







OT CDCINFO <cdchan-00426@cdc-gov.org

Doyt ) et | O ] | 8 Ve | Bl | [ MM, Tema 2019-nCoV: Coronavirus outbreak in your city (Emergency) 04.02.2020, 22:26

Adraino Erico <adrainoerico@ w

Vacuna COVID-19: prepare la vacuna en casa para usted y su familia para evitar COVID-19 10:21 Komy

Adraino Erico <adrainoerico@® >0y

Hola, Distributed via the CDC Health Alert Network
February 4, 2020
CDCHAN-00426

Es importante tomar la vacuna casera de primeros auxilios con su familia una vez cada dos dias, lo que reduce
drasticamente las posibilidades de contacto con el virus. Se adjunta la lista de elementos necesarios, incluidas las frutas y
los procedimientos que lo ayudaran a preparar una vacuna casera para la prevencion de COVID-19. Es simple y se

explica por i mismo. Dear imsmesemensy

Todavia no esta claro st los nifios son menos susceptibles a la enfermedad o st solo tienen infecciones muy leves o

asintomaticas. Segun la Organizacién Mundial de la Salud, no hay un caso confirmado de un adulto que tome Covid-19 The Centers for Disease Control and Prevention (CDC) continues to closely

de un nifio. Pero a los nifios todavia se les recomienda unirse a la familia para recibir esta vacuna casera. ovel coronavirus (2019 nCoV) in Wuhan Clty
qu carotenoides, inch nmy; 1 From: Ministerio de Salud <comunicados@minsalud.gov.co> in in December 2019. CDC has established an

it S TGN ML, DRE AL » coordinate a domestic and international
L SELEL qoertos. Subject: Detectamos en su sector |a presencia de COVID-19 ( Corona virus )

intentamos comunicarnos via telefonica con usted .

Re:SAFTY CORONA VIRUS AWARENESS WHO id your city are available at (

1 La salud nsalud 5/2019-nCoV/newcases-cities.html )
, A es de todos Mi :
World Health Organization : 5

Estimado ciudadano

go through the cases above to avoid potential

World Health

rganlzatlon Hemos intentado comunicamos via telefond

Dear Sir,

Go through the attached document on safety measures regarding the
spreading of corona virus.

Click on the button below to download

i We"ndr este se encuentra con una clave es

Symptoms common symptoms include fever,coughcshortness of breath and

breathing difficulties. Le recomendamos leer rapidamente esta informacion adjuntada
recuerde que la salud es de todos

Regards,

Dr. Stella Chungong

LEIAN N ENAY Dactba dal wafas MY OANNNEEENN

Specialist wuhan-virus-advisory
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‘0‘ @ netflix-usa.net/?period: @

Dy lo

netflix-usa.net dice

Netflix contra coronavirus
iEn esta cuarentena, obtén
una cuenta gratis!
netflix-usa.net

NETELIX

Debido a la pandemia de
CoronaVirus en todo el mundo,
Netflix esta dando algunos pases
gratis para su plataforma durante el
periodo de aislamiento. jEjecutelo en
el sitio porque terminara rapido!

https://netflix-usa.net/
-aislamiento

Monday, 16 March 2020

@i You've received a new message
regarding the COVID-19 safetyline
symptoms and when to get tested
in your geographical area. Visit

https://covid19-info.online/

Supermercados deciden donar mercancias para evitar que se danen.

N CAAMNC AV MA DA ) J N\ L1
TENEMOS AYUDA PARA TODO EL PAIS

bitly

RECIBE tu AYUDA alimenticia de los SUPERMERCADOS, esta disponible
para todos los paises por Motivo de CUARENTENA (CORONA VIRUS)

Obtenga su AYUDA ALIMENTICIA gratis en cualquier pais.

Consiguelo ahora AQUI . .
3 g , S ' * ) welivesecurity

Nuevas costumbres'y'‘necesidades



Fake
news

Traffic CARACAS
Q) @traffiCARACAS

via @RSTV_anfitrion: Medicos caen mientras operan al
coronavirus. La transmision es inmediata.

w

Buenas noticias!
lista. Capaz de cura
horas despue
cientificos estadoun
En este momento Trumg

Medical Company lanza

domingo, Y millones de

ello!!!

£ - Califica esta traducclt

“FAL'SO

...Esta Noche a partir de las 11:00
pm nadie podra estar en la calle
cerrar puertas y ventanas. 5
helicopteros de la Fuerza aérea
pulverizaran desinfectante como
parte del protocolo para erradicar el
Coronavirus, Difundir....

& 3h-Q

Vacuna co
r al paciente d

de la inye~~4" qombreros a 10s |/ g
s

ntra virus Carona
entro de 3

(O @& gobiernos.co/gob @

El empleo

et e todlos Mintrabajo

Participacion Ciudadana

Personas activas 2532

Ministerio de Trabajo de
Colombia

Aquellos que trabajaron entre 1984 y
2019 tienen el derecho de retirar
$7.000.000 del Fondo de Riesgos

Laborales (gob). Verifique si su nombre
figura en la lista de agquellos que tienen
derecho a retirar estos fondos. En caso
de que deba retirar los fondos, DEBERA
PERMITIR LAS NOTIFICACIONES.


https://www.google.com/url?sa=i&url=https://www.infobae.com/america/mexico/2020/03/18/el-peligro-de-las-fake-news-que-circulan-en-redes-sociales-sobre-el-coronvarius-afectan-la-salud-mental/&psig=AOvVaw3-HbI5CAvpPOmMNmAqaQse&ust=1585735113535000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOCd9ei5xOgCFQAAAAAdAAAAABAr
https://www.google.com/url?sa=i&url=https://www.infobae.com/america/mexico/2020/03/18/el-peligro-de-las-fake-news-que-circulan-en-redes-sociales-sobre-el-coronvarius-afectan-la-salud-mental/&psig=AOvVaw3-HbI5CAvpPOmMNmAqaQse&ust=1585735113535000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOCd9ei5xOgCFQAAAAAdAAAAABAr

W‘ {3 @ coronavirusapp.site/mobile.ht O

Coronavirus Trg

Track Real-Time Coronavirus
Street, City and §

CONGRATULATIONS, | HACKED YOUR PHONE P ro m ete CO ntrOI d e tOd a‘ I a
Feabasrn kvl informacion sobre el COVID-19

you filmed since the first day you bought this phone
everything in your phone now is under my control, you
can turn it off, disconnect your internet or smash it to
the ground

Your contacts, your pictures and videos are all
uploaded to my server and locked with 256-bit
encryption technology

Meaning | Can Destroy You

r Current Locat Your fi ial, social and future being d d
Gk — what you do now, so tink hard about what you are Lo que realmente aporta
gonna do next

a3 39 HERE IS THE DEAL
you pay me 2508, i give you a special 24 numbers key, eS u n r an S O m W ar e q u e

15 5 you unlock your phone and delete my spy tool and we

ill both be h 11 A
\grl yoS doni p:;ﬁ);hen bombard your family, friends SO I I C Ita e I pag O n ad a m aS

\:‘nd coworkers with your pics and videos and then you

35,896 8,099 ill Ut;g:aoh\ggh the consequences I n Stal arse .

if you ch®age option 1, click the button below and
36,525 2,858 fallow the instmictions very carefully

WED DESIgnIuS




(& coronaviruscovid19-information.con @ A

CORONAVIRUS (COVID-19)

Ways To Get Rid Of

Coronavirus

Download The Form Below That Saves
Lives For This Great Epidemic That Is
Spread All Over The World

y\ Google play

(@)
()Y

Promete consejos para prevenir la
infeccion por COVID-19.

Lo que realmente aporta es una
copia del troyano bancario
Cerberus que roba credenciales de
acceso a sistemas de pago Online.



@ Coronavirus COVID-19 Global Cases by the Center for Systems Science and Engineering (CSSE) at Johns Hopkins University (JHU)

Total Deaths

' 46.809

13.155 deaths
taly

Total Recovered

Total Confirmed o E &

9.387 deaths

Confirmed Cases by Country/Region Spain

haly .7 Corona-Virus-Map.com
e @ Coronavirus COVID-19 Global Cases by Johns Hopkins CSSE

France T
- Total Confirmed ‘s Total Deatha Total Recovered

BN 3,286

Switze

Turkey 2,902 deaths !

Belgiu Hubei Mainland Hubei Mainland
Nethe Confirmed Cases by China China

Austric Country/Region 107 deaths

Korea, £

Mainland NORT! Italy Henan Mainland
Canada 7‘,_ PO UP E China

Portuga China P 4 92 deaths

Brazil A Iran

Israel South Korea (W7 Guangdong Mainl

AFRICA ; 35 deaths and China
ltaly South Korea

Sweder

Norwav

Admind  Adr W Pl b
Iran MERACA 22 deaths Zhejiang Mainland £¥
Les Ufgrake AUSTRAY Henan Mainland Ehing

4/1/2021 Others
Japan

France

Esri, FAO, NOAA

Germany

t Inf Dis Article: . Mobile Version: . Visualization: . Automation Supy
Batd soucést yand, >IN and . Read more i
Nownlnadable database: GitHub: . Feature laver:

3/5/2020, 12:03:06 AM







Equipo y antivirus actualizado
Higiene digital / Desconfianza digital / Habitos
Confirma las fuentes de la informacion que lees

Busca siempre la informacion en organismos
verificados y oficiales

Comprueba los remitentes de los correos
electronicos y no sigas enlaces

No compartas informacion dudosa sin verificarla
antes

Si es demasiado bueno para ser verdad, no es
verdad



No descargues aplicaciones fuera de las
tiendas oficiales

Utiliza webs para comprobar direcciones
sospechosas como virustotal.com

Comprueba los permisos de las apps antes
de instalarlas.

Instala un antivirus también en tu movil
Reporta los incidentes lo antes posible



& ¢ @

U & https:/

virustotal.com/qui/url/479d7ed77f1 8dad04eaBdea56ec09608b7 2260654 15b3bTd25fe5173f1dB7bbc/detection

- ﬁ Q Buscar

mn s 0o &

Z http://corona-virus-map.com/ Q  Q A 88 signin :
? @ 9 engines detected this URL { El;
| e J
v http://corona-virus-map.com/ 502 text/html 2020-04-02 03:39:09 UTC
° corona-virus-map.com Status Content Type 8 hours ago &
Community
Scare
DETECTION DETAILS COMMUNITY @
CLEAN MX (D Malicious CRDF (D) Malicious
CyRadar (D Malicious DNS8 (D Malicious
ESET (D) Malware Forcepoint ThreatSeeker (D) Malicious
Fortinet @ Malware Kaspersky @ Malware
Sophos AV (D) Malicious ADMINUSLabs () Clean
AegisLab WebGuard () Clean AlienVault () Clean
Antiy-AVL () Clean Artists Against 419 () Clean
Avira (no cloud) () Clean BADWARE INFO (/) Clean
Baidu-International () Clean BitDefender () Clean
BlockList (%) Clean Blueliv () Clean
Botvrij.eu () Clean Cisco Talos IP Blacklist () Clean
CyberCrime () Clean Cyren () Clean
desenmascara. me () Clean Dr.Web () Clean
EmergingThreats () Clean Emsisoft () Clean
EonScope (/) Clean Feodo Tracker () Clean e
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© & https:;//www.google.com/search?tbs=sbi:AMhZZisbXSnC2BfVTEXX7 OmDhtUgQAUXMxcBh5cpWCijCyQvaGE3v8gZsOQKhEFhN

Fort knox.jpg fort knox maine B Q
Q Todos (& Imagenes Q@ Maps QO Shopping  : Mas Preferencias  Herramientas

Cerca de 4,470,000,000 resultados (0.92 segundos)

Tamaiio de la imagen:
897 x 600

No se encontraron otros tamarfios de esta imagen.

Posible busqueda relacionada: fort knox maine

en.wikipedia.org > wiki > Fort_Knox_(Maine) v Traducir esta pagina

Fort Knox (Maine) - Wikipedia © &4

Fort Knox, now Fort Knox State Park or Fort Knox State Historic Site, is located on the
western bank of the Penobscot River in the town of Bucksport, Maine, ..

www.fortknoxmaine.com v Traducir esta pagina

Fort Knox, Maine

Fort Knox Maine offers Group Tours and Special Events for Fort Knox Historic Observatory
and the Penobscot Narrows Bridge located in Maine.

Imagenes similares

eee % | | Q Buscar

Fort Knox and Penobscot Narrows <
Observatory

Parque estatal en Prospect, Maine

Traduccion del inglés - Fort Knox, ahora Fort Knox State Park o
Fort Knox State Historic Site, esta ubicado en la orilla occidental
del rio Penobscot en la ciudad de Bucksport, Maine, a unas 5
millas de la desembocadura del rio. Wikipedia

Ver descripcion original v

Superficie: 50 ha
Inauguracion: 1844
Formacion: 1940

Agregado al NRHP: 1 de octubre de 1969

Proximos eventos

/A Alerta sobre la COVID-19

Es posible que la informacion de los eventos esté desactualizada
debido a los acontecimientos relacionados con el coronavirus
(COVID-19). Confirma los detalles con los organizadores
correspondientes.

Mas informacion sobre la COVID-19

sab., 25 abr. Fort Knox Park Day Cleanup

10:00

vie, 1 may. Fort Knox & Penobscot Narrows Observato...
09:00

sab., 2 may. Bridge the Gap Race

10:00
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1% mundo OT?

-~

Los Sistemas de Control Industrial
también se han visto afectados

....

7Q
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Revisa la visibilidad desde el exterior del perimetro de
tus sistemas OT

Identifica y parchea las vulnerabilidades en tus accesos
remotos

Verifica que no hay puertos expuestos que no deberian
estarlo

Implementa procedimientos de gestion segura de las
conexiones remotas

Monitoriza las conexiones a través del perimetro de las
redes OT para identificar actividades sospechosas



& Tecnico de Comunicaciones y Seguridad en

I - 2o contactos -

Informacién de contacto

- 4 afos v 10 meses

Técnico de Explotacion de Dam_

LU I L= f g A T gl iualliiagu Lo}

MG

(Mercado Eléctrico y GAS):

- Despacho de Generacion MIOE/MOE

zado Eléctrica)

- Centrales hidraulicas, térmicas y de ciclo combinado.
- Despacho del GAS (CAL & AU

- COR Eléctrico.
- Despach

(Despacho de Operacion Centralizado Edlico).

- CCI (Control Integrado de Instalaciones Hidraulicas).

Funciones:

- Configuracién y mantenimiento de la red.

- Tratamiento técnico de las averias de la red de datos.

- Coordinacion de operadores y mantenedores.

- Asesoramiento y apoyo técnico de infragstructuras y senvicios criticas.

= Realizacion de informes, analisis de impactos de intervenciones y de dimensionamiento de la red

de datos.

- Gestidn de intervenciones planificadas y gestidn de cambios segin modelo ITIL.

- Walidacion de documentacion proveniente de proyectos de Desarrollo de Red,
- Documentacidn y asignacion de recursos de red.

- Conacimientos relatives a interconexidn de 1a red de GNF con los diferentes provesdorss de

SErVICIO

(Transmisidn PDH/SDH, M2M, Satelital, MPLS, VPLS, Carrier Ethernet, ADSL, RDSI).
- Andlisis y modificacion de politicas de seguridad en firewalls (Palo Alto, Juniper, Checkpoint y

ASA)

- Gestion de Radius Steelbelted & PULSE Juniper.

- Configuracidn equipos Cisco Routing & switching (ISR, ASR, Mexus, Catalyst, ACS Radius e ISE).

- Gestidn de balanceadaores F5 Big IP v Radware.
- Administracidn de red con Infoblox 1B-2000 (IPAM, DNS y DHCP)
- estion de peticiones e intervenciones con Remedy F1 ITSM y PPM. Ver menc

Gestion v mantenimiento de las comunicaciones de los servicios criticos ce_

g

SYNCHRONZATION

'SCADA CONTROL
CENTER

GATEWAY
REMOTE CONTROL CENTER

99
14499

-

'CONTROL ROOM

IEC61850

W

F—
~—

-
=
\”

-
IED Level 2

™

IED Level 1

Random image>3

g

Linked [{})

IEDLevel0  Swiich

Equipements

Revenir en arriére

03/01,

Variables | | Com

2015 00:11 Un utiisateur connecté

Utiisateur: dynelec

ptes utiisateurs | | Profils utiisateurs | | Procédures | | Erreurs | | Synoptiques | | Reports | | Alarmes | | Evénements

T
% ETATS TELECOMMANDES TABLEAUX DE BORDS PRODUCTIONS / COMPTEURS
SN - RESEAU EDF = MARCHE ’ ] JOUR 0kWh
TENSION AUXILIAIRE ARRET n VEILLE 7600 kWh
DEFAUT ARN = MoIS 15319 kWh
ACQUITTEMENT ﬁ
—— MOIS DERNIER 225210 kWh
TEMPERATURES
CAMERA DISTANT
STATOR U sa°c
8 CPT HORAIRE 17542 h
STATOR V s3°C CAMERA LOCAL
CPT COUPLAGE 781
STATOR W 59°C
PALIER CA 27°C GROUPE
PALIER COA 45°C
P ACTIVE 349 kw
COURBES
P REACTIVE -28 kVAR
NIVE
REGULATION
|m| |-| TAN PHI x100 -8
NIVEAU AMONT 102 mm POSITION PALES 65%
POSITIONS MARCHE
NIVEAU AVAL -2677 mm FORCAGE REGULATION PALES _‘
OUVERT  FERMEE
COUPLE " |
VENTOUSE = HAUTEUR DE CHUTE 2779 mm 90 % || LIMITATIONS [ [
PALES W s CONSIGNE DE NIVEAU 15 mm || CONSIGNE PALES 5% VITESSE 751 To/min
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- Huella digital: Revisa Ila informacion
disponible sobre tus sistemas OT y como
podria utilizarse con fines maliciosos

- No des detalles sobre la tecnologia que
utilizas

 Desconfia
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Aluminum Producer Hydro Says Cyber
Attack Hit Operations

Aluminum supplier switching to manual production processes

Bloomberg
MAR 19, 2018
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EKANS Ransomware and ICS Operations

Feb 3,2020 | Blog, Industry News

Upon discovery and investigation, Dragos identified a relationship between EKANS and ransomware called

MEGACORTEX, which also contained some ICS-specific characteristics. The identification of industrial process
targeting within the ransomware described in this report is unique and represents the first known ICS-specific
ransomware variants.



Del mismo que en una red corporativa, cifrando equipos con
arquitecturas de PC/servidor como estaciones de operacion,
servidores de tiempo real, historicos, etc., impidiendo Ila
efectiva supervision de la operacion del sistema.

Cifrando equipos en sistemas de proceso especifico,
inhabilitando actividades esenciales para la operacion
(basculas, expedicion, control de almacenes, etc.)

De formas especificamente dirigidas a detener procesos en
ejecucion en estaciones de operacion o servidores que el
malware reconoce como especificamente industriales.

En versiones potencialmente mas destructivas, interactuando
con los controladores para detener la operacion de PLC,
actuadores o instrumentacion.



- Analiza el riesgo de un ransomware en tus sistemas de
produccion

- Adapta tus planes de continuidad

- Evalua el posible impacto en caso de materializarse esta
amenaza

- Conciencia a tus empleados
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MUCHAS GRACIAS

Enrique Fenollosa
Gerente General Sudameérica

enrique.fenollosa@s2grupo.com



