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Perfil de la compañía: Presencia geográfica

El mundo está 
cambiando
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Cada vez cambia más rápido
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El cambio está siendo disruptivo
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No estamos preparados para crecimientos exponenciales
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Miles de millones de nuevos Ciudadanos Digitales se van a incorporar a la 
Sociedad Digital
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La Aceleración Tecnológica está revolucionando todos los procesos
cotidianos
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Lo hemos conectado TODO al ciberespacio, creando un 
mundo Hiperconectado
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Y también hemos conectado…
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El Riesgo está creciendo mucho
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Perfil de la compañía: Presencia geográfica

El impacto crece con la dependencia de la tecnología 
La probabilidad crece con la conectividad

El riesgo es producto de ambas













Nuevas costumbres y necesidades



Fake
news

https://www.google.com/url?sa=i&url=https://www.infobae.com/america/mexico/2020/03/18/el-peligro-de-las-fake-news-que-circulan-en-redes-sociales-sobre-el-coronvarius-afectan-la-salud-mental/&psig=AOvVaw3-HbI5CAvpPOmMNmAqaQse&ust=1585735113535000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOCd9ei5xOgCFQAAAAAdAAAAABAr
https://www.google.com/url?sa=i&url=https://www.infobae.com/america/mexico/2020/03/18/el-peligro-de-las-fake-news-que-circulan-en-redes-sociales-sobre-el-coronvarius-afectan-la-salud-mental/&psig=AOvVaw3-HbI5CAvpPOmMNmAqaQse&ust=1585735113535000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOCd9ei5xOgCFQAAAAAdAAAAABAr


Lo que realmente aporta 

es un ransomware que 

solicita el pago nada más 

instalarse.

Promete control de toda la 

información sobre el COVID-19 



Promete consejos para prevenir la 

infección por COVID-19. 

Lo que realmente aporta es una 

copia del troyano bancario 

Cerberus que roba credenciales de 

acceso a sistemas de pago Online.







• Equipo y antivirus actualizado

• Higiene digital / Desconfianza digital / Hábitos

• Confirma las fuentes de la información que lees

• Busca siempre la información en organismos
verificados y oficiales

• Comprueba los remitentes de los correos
electrónicos y no sigas enlaces

• No compartas información dudosa sin verificarla
antes

• Si es demasiado bueno para ser verdad, no es
verdad



• No descargues aplicaciones fuera de las
tiendas oficiales

• Utiliza webs para comprobar direcciones
sospechosas como virustotal.com

• Comprueba los permisos de las apps antes
de instalarlas.

• Instala un antivirus también en tu móvil

• Reporta los incidentes lo antes posible
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Los Sistemas de Control Industrial 
también se han visto afectados

¿Y en el 
mundo OT?





• Revisa la visibilidad desde el exterior del perímetro de
tus sistemas OT

• Identifica y parchea las vulnerabilidades en tus accesos
remotos

• Verifica que no hay puertos expuestos que no deberían
estarlo

• Implementa procedimientos de gestión segura de las
conexiones remotas

• Monitoriza las conexiones a través del perímetro de las
redes OT para identificar actividades sospechosas







• Huella digital: Revisa la información
disponible sobre tus sistemas OT y cómo
podría utilizarse con fines maliciosos

• No des detalles sobre la tecnología que
utilizas

• Desconfía









• Del mismo que en una red corporativa, cifrando equipos con
arquitecturas de PC/servidor como estaciones de operación,
servidores de tiempo real, históricos, etc., impidiendo la
efectiva supervisión de la operación del sistema.

• Cifrando equipos en sistemas de proceso específico,
inhabilitando actividades esenciales para la operación
(básculas, expedición, control de almacenes, etc.)

• De formas específicamente dirigidas a detener procesos en
ejecución en estaciones de operación o servidores que el
malware reconoce como específicamente industriales.

• En versiones potencialmente más destructivas, interactuando
con los controladores para detener la operación de PLC,
actuadores o instrumentación.



• Analiza el riesgo de un ransomware en tus sistemas de
producción

• Adapta tus planes de continuidad

• Conciencia a tus empleados

• Evalúa el posible impacto en caso de materializarse esta
amenaza
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